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Mise en place d’un cloud privé. 

Cette procédure a pour but la mise en place d’un cloud privé accessible sur le web. 

  

Auteur : DELPIERRE Hugo Date de publication : 10/02/2024 

 

Objectif Mise en place de NextCloud un cloud privé auto héberger 

Ressources Hyperviseur, iso de Debian 12 et Windows et accès internet 

Outils SSH 

URL Site de NextCloud et Debian 

Autres Apache2, PHP, WGET, unzip NextCloud 
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1. NOTION DE BASE 

Cloud Privé :  

NextCloud :  

 

2. PREPARATION DE LA VM 

1 VM avec Debian 12 non graphique installé. Avec un accès internet pour installer les 
paquets nécessaires.  

Avoir un accès root sur la VM. 

 

1 Machine Windows pour l’accès à nextcloud. 
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A. Mise à jour de Debian et 
installation des paquets. 

Pour mettre à jour votre distribution faite la commande : 

Sur les 2 VM : Serveur WEB 

apt update && apt upgrade -y 

Installer le service nécessaire avec la commande : apt install wget htop unzip apache2 
libapache2-mod-php php php-gd php-intl php-curl php-zip php-dom php-xml php-simplexml 
php-mbstring php-mysql php-imagick php-gmp php-bcmath certbot mariadb-server -y 

 

3. CONFIGURATION DES SERVICES 

B. Maria DB 

Nous allons configurer mariadb 

Entrer la commande :  mysql_secure_installation et suivant les instructions. 
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C. Apache 2 

Nous allons définir le dossier nextcloud comme dossier par défaut d’apache pour cela faite 

nano /etc/apache2/sites-enabled/000-default.conf 

 

Et ajouter /nextcloud à la fin de la ligne DocumentRoot 

 

ctrl + X puis o et entrée pour enregistrer le fichier. 

Nous pouvons télécharger nextcloud : 

cd /tmp 

wget https://download.nextcloud.com/server/releases/nextcloud-28.0.2.zip 

 

Décompresser le fichier de nextcloud : unzip nextcloud-28.0.2.zip 

 

Puis déplacer pour qu’apache pour le lire : mv nextcloud /var/www/html 

 

Puis donner les droits sur ce dossier : chown -R www-data :www-data /var/html/nextcloud 

 

Pour finir relancer apache avec la commande : service apache2 restart 
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4. NEXTCLOUD 

D. Configuration 

Entrer l’IP de la VM nextcloud dans un navigateur et vous dévier tomber sur la page de 
configuration de nextcloud. Ou il vous demande de crée un compte Administrateur 

Crée un compte admin et renseigner les informations de connexion à la base de données, 
puis cliquer sur Installer. 

 

 

 

 

 

 

 

 

 

 

 

 

 

NextCloud vous propose d’installer des applications, si vous ne le faite pas il est possible de 
le faire plus tard. 
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E. Correction des erreurs 

Voici la page d’accueil utilisateur, vous allons aller dans les paramètres d’administration afin 
de corriger les erreurs et d’optimiser le fonctionnement de nextcloud. 

 

 

Comme on le voie il y a des erreurs nous allons traiter celle qui sont en rouge. 

 

 

Pour les 2 première erreur aller dans le fichier php.ini 

nano /etc/php/8.2/apache2/php.ini 
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Trouver la ligne output_burrering et mettre la valeur à off 

 

Trouver la ligne memory_limit et mettre la valeur à 512M comme recommander dans 
nextcloud 

 

 

Nous allons securiser le fichier htaccess pour cela aller dans le dossier de configuration 
d’apache : nano /etc/apache2/apache2.conf 

 

Dans la balise Directory /var/www mettre AllowOverride sur All 
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F. Cron 

Utiliser le script Cron pour actualiser les taches en arriere-plan 

 

Après avoir sélectionner le mode de fonctionnement il faut automatiser l’exécution du script 
toute les 5min fait la commande : crontab -u www-data -e 

 

Puis entre la valeur suivante : */5 * * * * php -f /var/www/html/nextcloud/cron.php 

 

Enfin valider avec : crontab www-data -l 

 

 

G. Optimisation 

Pour optimiser nextcloud il nous propose d’augmenter la valeur opcache à une valeur 
supérieure à 8. 

 

Vous pouvez retrouver toutes les optimisations proposer par votre serveur nextcloud dans 
« Vue d’ensemble »  
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H. HTTPS 

Pour passer en HTTPS votre serveur nextcloud il vous faut activer les module SSL de le fichier 
default ssl pour cela faite :  

a2enmod ssl 

 

a2ensite default-ssl 

 

Aller ensuite dans le virtual host ssl pour renseigner le nom du site, son emplacement et le 
certificat SSL : nano /etc/apache2/site-enabled/default-ssl.conf 

 

 

Voila notre nextcloud est maintenant en https la prochaine étape est d’avoir un certificat SSL 
validé par une autorité de certification comme let’s encrypt. Pour cela vous allons utiliser 
l’outil certbot 

 

 

 

 

 



DELPIERRE Hugo IRIS BTS SIO-SISR Page 10 sur 12 

I. Certificat SSL Valide CERTBOT 

Entrer la commande : certbot  -d <domaine/sous-domaine> certonly --manual --preferred-
challenge dns 

 

Entrer votre adresse mail et faite y 

 

Cette méthode fonctionne avec un enregistrement TXT dans votre DNS renseigner les 
informations que certbot vous donne dans votre domaine puis faite entrer 

 

Normalement votre certificat devrait être validé 
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Maintenant nous devons renseigner le certificat et ça clef dans le Virtual host SSL d’apache. 

Nous allons créer un dossier ou seront contenue le certificat et la clef 

mkdir /etc/apache2/certs  

 

Copier le certificat dans ce dossier 

cp /etc/letsencrypt/live/<domaine/sous-domaine>/cert.pem /etc/apache2/certs/certif.crt 

 

Copier la clef dans ce dossier  

cp /etc/letsencrypt/live/<domaine/sous-domaine>/privkey.pem 
/etc/apache2/certs/certif.key 

 

Aller dans le virtual host SSL d’apache pour renseigner le chemin d’accès du certificat et de 
ca clef. 

nano /etc/apache2/sites-enabled/default-ssl.conf 
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Avant de pouvoir accéder à votre nextcloud via le FQDN certifié il nous faut aller dans le 
fichier de configuration de nextcloud pour lui indiquer que nous allons y accéder avec un 
domaine et non son adresse IP car par défaut il n’est accessible que par son adresse IP. 

Voici le message d’erreur nous allons donc aller dans le fichier de configuration pour y 
ajouter notre domaine. 

 

Faite : nano /var/www/html/nextcloud/config/config.php 

 

Et ajouter la ligne encadrer en rouge. 

 

Et voilà votre NextCloud est en HTTPS avec un certificat valide. 
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